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Abstract— This study addresses the issue of computa-
tional order dependency in a dynamic random key genera-
tor. This system facilitates secure communication by gen-
erating numerous keys for a sender and receiver through
the convergence of their respective 4-dimensional Lorenz-
Stenflo equation values. To mitigate this dependency, we
introduced an integer transformation. We show that syn-
chronization between the two parties is maintained post-
transformation and verify that the outcome is independent
of the order of calculations.
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1 はじめに
近年, リモートワークの普及などによって通信技術へ
の需要が高まっている. そんな中 Linらは動的ランダム
鍵生成器 [1]を提案した. これはローレンツ方程式を拡
張した式である 4次元 Lorenz-Stenflo方程式を用いて送
信者と受信者で大量の鍵を生成し, 共通鍵暗号化方式を
用いて秘密通信を行うシステムである.

このとき,先行研究では浮動小数点演算を用いて 4次元
Lorenz-Stenflo方程式の計算を行っている. しかし浮動
小数点演算を用いる従来手法では, 同期信号の処理方法
やコンピュータ上での計算順序といった実装方法によっ
ては数式的に等価なはずの計算結果が変動する. この違
いによって送信側と受信側で異なる鍵が生成され, 通信
を失敗させる原因となる.

上記の問題を解消するため,本研究では 4次元 Lorenz-

Stenflo方程式を完全に整数変換することを提案する. そ
して, 提案手法の計算結果が内部の実装方法に依存しな
いことを実証する.
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2 動的ランダム鍵生成器について
本章では Linらの動的ランダム鍵生成器の構成と動作
原理について概説する. これは乱数生成を行う 4 次元
Lorenz-Stenflo方程式, 得られた乱数を用いて共通鍵を
生成するハッシュ関数によって構成される. 動的ランダ
ム鍵生成器の概要を図 1に示す.

このシステムは方程式の同期を用いて, 送信側と受信
側で共通鍵の生成を行うことが目的である. 両者はそれ
ぞれの方程式を用いて写像を行う. 通常, 方程式のパラ
メータが共通であっても内部変数の初期値が異なってい
ると写像のたびに両者で異なる内部変数が得られる. 本
システムでは内部変数の一致を目的として設計された同
期信号を送信側から送り, 受信側で自身の方程式に加算
する. これにより両者のパラメータが共通であれば受信
側の内部変数は送信側のそれに漸近し最終的に両者は完
全に同期する. 同期した内部変数をハッシュ関数に入力
するため, 両者は同一の鍵を共有でき, 共通鍵暗号方式
による秘密通信が可能となる.
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図 1: 動的ランダム鍵生成器の概要

3 4次元Lorenz-Stenflo方程式について
本章では動的ランダム鍵生成器内に搭載されている方
程式である 4次元 Lorenz-Stenflo方程式についてその式
の内容, および送信側と受信側の差が漸近的に収束する
ための条件について紹介する.

動的ランダム鍵生成器内部にある4次元Lorenz-Stenflo

方程式について一般化されたものを以下に示す. このと



き ẋi(t)は微分値を示している.

ẋ1(t) = −ax1(t) + ax2(t) + λx3(t)

ẋ2(t) = dx1(t)− x2(t)− x1(t)x4(t)

ẋ3(t) = −cx1(t)− x3(t)

ẋ4(t) = x1(t)x2(t)− bx4(t)

(1)

このとき a, b, c, d, λ はパラメータであり,

ẋ1(t), ẋ2(t), ẋ3(t), ẋ4(t)は内部変数の微分値を示してい
る. 微分値を用いる状態遷移式を式 (2)に示す.

xi(t+ 1) = xi(t) + ẋi(t)×δt (2)

送信側の 4次元 Lorenz-Stenflo方程式を式 (1), 受信
側の 4次元 Lorenz-Stenflo方程式を式 (3)に示す.

ẏ1(t) = −ay1(t) + ay2(t) + λy3(t) + u1(t)

ẏ2(t) = dy1(t)− y2(t)− y1(t)y4(t) + u2(t)

ẏ3(t) = −cy1(t)− y3(t)

ẏ4(t) = y1(t)y2(t)− by4(t)

(3)

式 (3)の u1(t), u2(t)は内部変数が同じ値をとるように
設計された同期信号を示している.

送信側と受信側の差を ei = yi − xi とすると式 (4)の
ように示すことが出来る.

ė1(t) = −ae1(t) + ay2(t) + λy3(t)

− ax2(t)− λx3(t) + u1(t)

ė2(t) = de1(t)− e2(t)− y1(t)y4(t) + x1(t)x4(t) + u2(t)

ė3(t) = −ce1(t)− e3(t)

ė4(t) = −be4(t) + y1(t)y2(t)− x1(t)x2(t)

(4)

ここで u1(t), u2(t)は式 (5)のように構成されている.

u1(t) = −ay2(t)− λy3(t) + ax2(t) + λx3(t)

u2(t) = y1(t)y4(t)− x1(t)x4(t)
(5)

これらの同期信号を受信側と送信側の差 ei(t) = yi(t)−
xi(t)の式に代入すると式 (6)のようにできる.

ė1(t) = −ae1(t)

ė2(t) = de1(t)− e2(t)

ė3(t) = −ce1(t)− e3(t)

ė4(t) = −be4(t) + y1(t)y2(t)− x1(t)x2(t)

(6)

ė1(t) = −ae1(t)より a > 0である前提のもと,

limt→∞ e1(t) = 0となる. e1(t) = 0となると, ė2(t) =

−e2(t) となることから limt→∞ e2(t) = 0 となる. ま
た, ė3(t) = −e3(t) であるため limt→∞ e3(t) = 0 とな

る. e1(t) = 0 かつ e2(t) = 0 となると, y1(t) = x1(t),

y2(t) = x2(t)であるため ė4(t) = −be4(t)より b > 0で
ある前提のもと, limt→∞ e4(t) = 0となる.

そのため全ての受信側の内部変数は同期信号を加算し
ながら写像を繰り返すと, 送信側の内部変数との差がな
くなるため写像を実行するごとに共通の鍵が生成される.

4 整数変換方法

3章で示した 4次元 Lorenz-Stenflo方程式は連続的な
値をとる変数で構成されている. これをコンピュータ上
でシミュレートする際, 従来の研究では倍精度浮動小数
点数などが用いられてきた. しかし, 1章で述べた通り
浮動小数点数演算は計算順序によって微小な誤差を生む
ため, 数式的に等価な実装であっても異なる値となる場
合がある. 厳密な値の同期が要求される本システムにお
いては通信の可否に関わるため問題となる.

この問題を解決するために本章では 4 次元 Lorenz-

Stenflo 方程式の整数変換方式 [2] について紹介すると
ともに, 整数変換を行った 4次元 Lorenz-Stenflo方程式
を導出する.

4.1 整数変換方式の導出

式 (1)にて示されている 4DLSが取りうる内部変数の
値の範囲は−64 ≤ xi < 64に収まっている. 整数変換を
行う時に用いる演算精度 nとしたとき, 内部変数の範囲
−64 ≤ xi < 64を整数値 Xi ∈ [0, 2n]にそのまま置き換
える. 変換式を式 (7)に示す.

xi =
128Xi

2n
− 64 (7)

また, 方程式内部の計算を整数値で行うことを目的と
してパラメータの変換を行う. 変換式を式 (8)に示す.

a =
A

2n
(8)

4.2 整数版 4次元 Lorenz-Stenflo方程式の導出

式 (7, 8)の変換を送信側の 4次元 Lorenz-Stenflo方程
式である式 (1), 受信側の 4次元 Lorenz-Stenflo方程式
である式 (3)に対して用い, 整数変換を行う.

送信側の 4次元 Lorenz-Stenflo方程式である式 (1)に



整数変換を行った方程式を式 (9)に示す.

Ẋ1(t) =
−AX1(t) +AX2(t) + ΛX3(t)− Λ2n−1

2n

Ẋ2(t) =
DX1(t)− 2n−1D −X2(t) + 2n−1 + 2n+6X1(t)

2n

+
2n+6X4(t)− 128X1(t)X4(t)− 22n+5

2n

Ẋ3(t) =
−CX1(t)− 2n−1X3(t) + 2n−1C + 22n−1

2n

Ẋ4(t) =
128X1(t)X2(t)−BX4(t)− 2n+6X1(t)

2n

+
−2n+6X2(t) + 2n−1B + 22n+5

2n
(9)

受信側の 4次元 Lorenz-Stenflo方程式である式 (3)に
整数変換を行った方程式を式 (10)に示す.

Ẏ1(t) =
−AY1(t) +AY2(t) + ΛY3(t)− Λ2n−1 + U1(t)

2n

Ẏ2(t) =
DY1(t)− 2n−1D − Y2(t) + 2n−1 + 2n+6Y1(t)

2n

+
2n+6Y4(t)− 128Y1(t)Y4(t)− 22n+5 + U2(t)

2n

Ẏ3(t) =
−CY1(t)− 2n−1Y3(t) + 2n−1C + 22n−1

2n

Ẏ4(t) =
128Y1(t)Y2(t)−BY4(t)− 2n+6Y1(t)

2n

+
−2n+6Y2(t) + 2n−1B + 22n+5

2n
(10)

また, 同期信号である式 (5)に整数変換を行った方程
式を式 (11)に示す.

U1(t) = AX2(t) + ΛX3(t)− {AY2(t) + ΛY3(t)}

U2(t) = 2n+6X1(t) + 2n+6X4(t)− 128X1(t)X4(t)− 22n+5

− {2n+6Y1(t) + 2n+6Y4(t)− 128Y1(t)Y4(t)− 22n+5}
(11)

式 (9, 10, 11)を用いて状態遷移を行う式を式 (12)に,

写像を行う流れを図2に示す. このとき, δt = ∆T/210,∆T ∈
[0, 210], Ẋi(t) = X̄i(t)/2

n とする.

始めに初期値である xi(0), yi(0)を整数値に変換する.

整数値に変換された初期値を用いて同期信号 Um, Us を
求めたのちに整数変換を行った方程式を用いて次の内部
変数を求める. これを繰り返し写像を行う.

Xi(t+1) = Xi(t)+Ẋi(t)×∆T =
2n+10Xi(t) + X̄i(t)∆T

2n+10

(12)

5 整数変換を行った場合の検証
本章では整数変換を行った 4次元 Lorenz-Stenflo方程
式について検証を行った. 特に共通鍵生成の条件である
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図 2: 整数変換を行ったローレンツ方程式の写像

内部変数の同期について結果を示す. 検証で用いたパラ
メータはいずれも a = 11, b = 2.9, c = 5, d = 23, λ = 1.9

とし, ステップ幅 T = 0.01とした. また初期値は送信
側を x1(0) = −1.0, x2(0) = −3.0, x3(0) = 2.0, x4(0) =

−5.0, 受信側を y1(0) = −1.1, y2(0) = −3.0, y3(0) =

2.0, y4(0) = −4.0とし, 整数変換を行った場合の演算精
度および比較時の従来手法の仮数部のビット数 n = 16

としている.

5.1 式を整数変換した場合の値の推移
整数変換をした場合の内部変数の差 Ei が写像ごとに
収束するか検証を行った. 結果を図 3に示す. この結果
は整数変換を行った場合でも差が収束するため鍵生成に
活用可能であることを示している.
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図 3: 整数変換をした場合の内部変数の差

5.2 計算方法の違いと同期
従来の手法では値の一致が困難となる組み合わせであ
る計算の順序が異なる場合, 同期信号の計算の流れが異
なる場合について整数変換が有効であるか検証を行った.

従来手法と提案手法を対象とした写像回数ごとの値の一
致について結果を記す.

5.2.1 計算の順序について
送信側と受信側で内部変数の計算式の項の順序が異な
る場合の計算結果について示す. 本研究では式 (3) の
y2(t)の式の第 2項と第 3項を入れ替えた場合である式
式 (13)を従来の手法を用いた場合と整数変換を行った
場合の受信側の方程式としたときの同期状況について調



査を行った.

ẏ1(t) = −ay1(t) + ay2(t) + λy3(t) + u1(t)

ẏ2(t) = dy1(t)− y1(t)y4(t)− y2(t) + u2(t)

ẏ3(t) = −cy1(t)− y3(t)

ẏ4(t) = y1(t)y2(t)− by4(t)

(13)

従来手法の結果を図 4に, 提案手法の結果を図 5に示
す. この図は各内部変数 Eiと同期信号 Uiについて写像
回数ごとの同期状況について, 送信側と受信側が同期し
ている状態に対応する箇所を表示している. ここから提
案手法では計算順序は値の同期に依存していないことが
わかる.

図 4: 計算順序を入れ替えた場合の従来手法

図 5: 計算順序を入れ替えた場合の整数変換後

5.2.2 同期信号の計算の流れについて
コンピュータ上での同期信号の計算方法と同期状況の
関係について示す.

提案手法を用いた時同期信号の計算方法によって値の
同期状態が異なる. 本研究では送信側と受信側でそれぞ
れ計算される同期信号の値を一度まとめ, 受信側に加算
する場合である式 (14)と微分値を計算する時に全ての
値を換算する場合である式 (15)について検証を行った.

ẏ1(t) = −ay1(t) + ay2(t) + λy3(t)

+ ax2(t) + λx3(t)− ay2(t)− λy3(t)

ẏ2(t) = dy1(t)− y2(t)− y1(t)y4(t)

− x1(t)x4(t) + y1(t)y4(t)

ẏ3(t) = −cy1(t)− y3(t)

ẏ4(t) = y1(t)y2(t)− by4(t)

(14)

u1(t) = −ay2(t)− λy3(t) + ax2(t) + λx3(t)

u2(t) = y1(t)y4(t)− x1(t)x4(t)

ẏ1(t) = −ay1(t) + ay2(t) + λy3(t) + u1(t)

ẏ2(t) = dy1(t)− y2(t)− y1(t)y4(t) + u2(t)

ẏ3(t) = −cy1(t)− y3(t)

ẏ4(t) = y1(t)y2(t)− by4(t)

(15)

結果をそれぞれ図 6, 図 7に示す. 数式的にはどちら
も等価であるが式 (15)を用いる場合のみ値が一致して
いる.

図 6: 同期信号を同時に計算する場合の従来手法

図 7: 同期信号を先に計算する場合の従来手法

提案手法での結果をそれぞれ図 8, 図 9に示す. ここか
ら提案手法では計算順序を入れ替えた場合と同様に同期
信号の計算方法に依存せずに値の同期することがわかる.



図 8: 同期信号を同時に計算する場合の提案手法

図 9: 同期信号を先に計算する場合の提案手法

6 おわりに
本研究では Linらの動的ランダム鍵生成器での利用を
想定し, 4次元 Lorenz-Stenflo方程式の整数変換手法を
提案した. 従来手法が抱える浮動小数点演算に起因した,

計算順序などの実装方法に計算結果が依存している問題
に対し, 提案手法では計算結果が一意に定まることから
安定した同期が可能であることを実証した.

これにより動的ランダム鍵生成器の応用範囲を広げる
ことが期待される.
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